TERMES DE REFERENCE POUR LE RECRUTEMENT D’UN INFORMATICIEN RESEAU ET
SECURITE DANS LE CADRE DU RGPH-3

I.  CONTEXTE ET JUSTIFICATION

Dans la dynamique de modernisation de ses pratiques de collecte de données, I'Institut de
Statistiques de Djibouti (INSTAD) envisage, en perspective a la réalisation de son troisieme
Recensement Général de la Population et de [I'Habitat (RGPH), d’opérer un saut
technologique en recourant aux technologies de I'information et de la communication (TIC)
a toutes les étapes de I'opération. En effet, I'utilisation des TIC (tablettes, Smartphone, etc.)
présente de réels atouts. Elle permet de se passer des questionnaires « papier » et de
I’étape de saisie des données, de réduire les délais de traitement et de diffusion et, surtout,
d’accroitre la fiabilité des données grace a l'incorporation de régles de contréle de saisie.

Le recensement est 'ensemble des opérations consistant a recueillir, a grouper, a évaluer, a
analyser, a publier et a diffuser des données démographiques, économiques et sociales, a un
moment donné. Il constitue donc la source d’informations la plus fiable sur I'état et la
dynamique de la population.

Dans sa phase de réalisation, il est prévu de mettre a jour la cartographie censitaire orientée
vers les TIC. C’est dans ce contexte qu’il a été décidé, la mise a jour de la base de sondage a
travers d’un recensement général de la population et de I’habitat (RGPH).

Pour cette présente opération, la collecte des données fera appel aux techniques modernes
de telles que I'utilisation des outils CAPI, la synchronisation des données, la consolidation et
la constitution de bases de données, etc.

Ces différents outils et techniques seront utilisés et appliqués pour la planification et la mise
a jour des données cartographiques et statistiques, la délimitation des zones de
dénombrement (ZD), la collecte des données et la publication des résultats au niveau
administratif le plus fin.

Outre I'équipe technique du BCR, I'INSTAD a recourt aux agents contractuels pour mener a
bien des taches spécifiques. Le travail d’équipe et le sens de la complémentarité des
différents agents ont été privilégiés jusque-la. En réalité certains travaux conjuguent des
gualifications aussi bien informatiques que géographiques. C’est ainsi qu’il a fallu recruter un
informaticien réseau et sécurité.

Il.  OBIJECTIFS

L'objectif général du 3eme Recensement Général de la Population et I'Habitat est d’actualise
les données nécessaires a |'élaboration, au suivi et a I'évaluation des politiques et
programmes de développement économique et social.




Les objectifs spécifiques visés a travers I'organisation du 3eme RGPH portent sur :

L’actualisation de I'état, la structure et les caractéristiques socioéconomiques de la
population ;

L'étude du mouvement et de la dynamique de la population en relation avec les
autres sources de données existantes (2eme recensement de 2009, enquétes
statistiques, etc.) ;

L'identification des caractéristiques des ménages et de I’habitat sur I'ensemble du
territoire national ;

L'inventaire des infrastructures de base et équipements collectifs existants au niveau
de chaque localité ;

L’actualisation de la base de sondage des enquétes intercensitaires futures ;
L’actualisation des projections démographiques réalisées en 2009 ;

L’établissement d’un systeme d’informations géographiques (SIG) national ;

Le renforcement des capacités de I'Institut de la Statistique de Djibouti en matiére de
production des données statistiques.

MISSIONS ET MANDATS DU L’EXPERT INFORMATICIEN

L'expert informaticien a pour principale mission d’apporter un appui technique significatif a
la section a la section informatique qui a en charge les travaux de développement, de
formation informatique, de traitements, de transmission électronique des données,
d’apurements et d’entretien des supports informatiques de collecte (serveurs, Tablettes,
Portables). A cet égard, il doit mener les activités portant sur :

la mise en place et 'administration du réseau ;

la définition et la mise en ceuvre d’une politique de sécurité informatique ;

la définition des paramétres et des outils d’analyse des performances ;

la définition et mise en place d’une politique de sauvegarde

I'organisation de la maintenance préventive ;

le maintien du bon fonctionnement des postes de travail, des logiciels et des
périphériques (imprimantes, etc.) ;

la mise en place un mécanisme de transfert fiable des données collectées au niveau
central;

le pilotage des interventions en cas d’anomalie et prise de décisions appropriées ;

la configuration des éléments de sécurité (routeurs, firewall, etc.) et vérification des
flux autorisés/interdits ;

I’élaboration de la documentation du réseau et des procédures ;

I'appui dans toute autre tache sur le RGPH 3.

L'expert informaticien développeur mobile devra travailler en étroite collaboration avec le

chef de la Section pour assurer un bon pilotage technique de la collecte et du traitement des

données. A ce titre, il aidera ce dernier dans le suivi du bon fonctionnement des travaux de

la section (Développement interface de collecte, formation informatique, traitements,

transmission électronique, apurements, entretien supports informatiques de collecte,

archivage).



V.

PROFIL DU L'EXPERT INFORMATICIEN

L’expert informaticien doit avoir :

V.

au moins un diplome BAC + 4/5 en informatique ou équivalent;

une expérience solide d’au moins cinqg (5) années en informatique ;

une solide expérience en administration de réseaux informatiques (au moins 3
expériences) ;

une bonne connaissance de la cryptographie, chiffrement de données et des
protocoles sécurisés ;

une bonne maitrise du fonctionnement, de I'administration et la sécurisation d’un
serveur sous environnement Linux et Windows ;

une bonne connaissance des protocoles TCP/IP, HTTPS, SSL, SSH, SOCKS, VPN, IPSec ;
une bonne connaissance dans I'interconnexion de réseaux ;

une bonne connaissance sur la détection d'intrusion et les logiciels de détection
et/ou prévention d'intrusion ;

une intégrité professionnelle et des aptitudes a travailler en équipe et sous pression ;
Etre disponible immédiatement.

DEROULEMENT DES TRAVAUX

Durant toute la durée de réalisation des taches, les échanges entre I'expert en réseaux et

I’équipe technique de I'INSTAD se feront de préférence, de vive voix, mais au besoin, 'une

ou l'autre partie pourrait exiger des rapports écrits.

Dans I'éventualité ol I'expert en réseaux rencontre des obstacles a la bonne marche des

activités, il doit en informer le plus rapidement possible le responsable de la supervision des

travaux. Les points a aborder durant leur discussion seront :

VI.

I'obstacle rencontré ou la problématique a résoudre ;

la description des efforts apportés afin de solutionner le probleme ;

le niveau de risque et I'impact sur la suite des travaux ;

des suggestions et une recommandation pour remédier a la situation ;

une échéance a partir de laquelle des effets se feront sentir (i.e. impact sur les
échéances) si la situation n'est pas corrigée.

RAPPORTS D’AVANCEMENT

Des rencontres réguliéres devront se tenir avec I’expert en réseaux et 'ensemble des parties

impliquées pour discuter :

des travaux réalisés ;
des progrés durant la période évaluée ;
des aspects du projet qui requierent de I'amélioration ;



VIl. MODE DE PAIEMENT DE LA PRESTATION

Le paiement de la prestation sera effectué apres validation du rapport individuel des
activités par le chef de la section. A la suite de chaque rapport validé, une attestation de
service fait sera délivrée et transmise pour le paiement.

VIIl.  RESPONSABILITES DE L'EXPERT EN RESEAUX

L'expert en réseaux a pour responsabilité de :

e de respecter les délais de livraison des différentes taches ;
e étre redevable de tous les travaux et de toutes les actions conclus lors des ententes
(contrats).

IX. DROITS DE PROPRIETE ET CONFIDENTIALITE

L'INSTAD reste propriétaire ou titulaire des droits sur tout document (notamment rapports,
programmes, manuels, listes et autres documentations), quel que soit sa forme ou son
support.

Les informations contenues dans les bases de données ne seront communiquées qu’avec
I'accord écrit de I'INSTAD propriétaire des données.

X. DUREE DU CONTRAT ET LIEU D’AFFECTATION

La durée de la prestation est fixée a deux ans (12 mois) avec une phase de test de 12 mois a
compter de la date de signature de son contrat. L’expert en réseaux sera mis a la disposition
de la section traitement et Sécurisation des données.

Xl. DOCUMENTS

L’expert informaticien produira ;

= Une fiche mensuelle de ses activités ;
= Pour toute configuration, les documents techniques appropriés ;
= Tout document technique produit reste la propriété de I'INSTAD.



